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orus BUSINESS

B RECEPTION TV

Antengrin sauve la mise au Colloque Avenir dela TNT

Les fabricants Samsung et Sony
ont pu démontrer la réception de
laTNT en UHD sur leurs téléviseurs
4K durantle colloque dela TNT, cela
grace a Antengrin. En effet, bien que
I'événement se soit déroulé dans
une rue du 8¢ arrondissement sans
aucune visibilité sur la Tour Eiffel, il a
suffi d’'une antenne Captipoint chez
Samsung et d'une antenne Captimax
chez Sony, toutes deux simplement
posées sur les tables ou étaient dis-
posés les écrans, pour que lesimages
en Ultra Haute Définition puissent

iNtETTalions 6 #Mars / AVRIL2023- 7
mag

étre vues sans aucun décrochage.
Antengrin, fabricant francais leader
sur le marché des antennes TNT pas-
sives, propose des modeles intérieur
et extérieur, dont la toute derniére
CAPTIPRO qui, malgré sa taille réduite,
n‘arien a envier aux antennes rateau
de nos toits. Cette journée a permis
au constructeur de rencontrer bon
nombre d'installateurs et acteurs de
la TNT, qui ont beaucoup apprécié
les produits de la marque, certains
notant que les antennes rateau sur
les toits sont de moins en moins

—————

71

désirées, de par leur taille et leur
fragilité sujette aux tempétes de plus
en plus fréquentes. La Captipro est
donc une belle solution alternative
et surtout trés discréte.

www.antengrin.com

CAFTIRONT

—_
CARTIRG



Performances et Sécurité du Wi-Fi

Dans les meandres des normes

Le Wi-Fi est la partie la plus « fragile » d'une infrastructure réseau car les ondes radio sont
sensibles au brouillage, a l'interception et peuvent éventuellement subir des intrusions
alors qu'elles supportent de plus en plus de services a la maison comme dans les espaces
de travail. C'est ainsi que chaque évolution du Wi-Fi apporte plus de performances mais
aussi davantage de sécurité.

apremiére norme Wi-Fi 1 (802.11b,
débit 11 Mbps, bande 2,4 GHz)
est apparue en 1997, puis déployée

en 1999, cest-a-dire a la fin du siecle
dernier.

B Du Wi-Fi 5 au Wi-Fi 6

Depuis, ce sont donc les normes 2, 3, 4,
5, 6 et bientot 7 qui se sont succédées,
apportant a chaque étape des amélio-
rations tant en termes de performances
que de facilité d’utilisation et bien stir de
sécurité. Bien que de nombreux appareils
connectés fonctionnent encore en Wi-Fi
5, le Wi-Fi 6, apparu en 2019, s'impose
de plus en plus, complété par son évo-
lution Wi-Fi 6e, adoptée par de plus
en plus de routeurs et de box Internet,
sans compter de nouvelles générations
d’appareils annoncés en Wi-Fi 7.

Le Wi-Fi 6 (norme 802.11ax) a surtout
apporté une confortable amélioration
du débit, augmentant de 40% celui du
Wi-Fi 5 (norme 802.11ac, débit 3,4 Gbps,
bande des 5 GHz) qui officiait depuis
2014, avec une vitesse théorique maxi-
male de 9,6 Gb/s et deux bandes de fré-
quences (2,4 GHz & 5 GHz). Ses fonc-
tionnalités ont été renforcées avec une
meilleure couverture réseau, obtenue par
lexploitation simultanée des technolo-
gies OFDMA (Orthogonal Frequency
Division Multiple Access = sous-por-
teuses & modulations indépendantes)
et Mu-MIMO (Multi-User Multiple-In
Multiple-Out = multiplexage par entrées
et sorties multiples), permettant ainsi
de connecter beaucoup plus d’appareils
dans les zones denses, mais aussi d'objets
domestiques connectés de plus en plus
nombreux. Le nombre d’antennes passe

.

lorigine dénommé WECA (Wireless Ethernet
Compatibility Alliance), puis renommé Wi-Fi
lliance en 2003, ce consortium situé a Austin

au Texas possede la marque Wi-Fi. Le terme « Wi-Fi »

rassemble les standards du groupe IEEE 802.11, qui
spécifie les méthodes et techniques d’un réseau sans fil.

www.wi-fl.org
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Sécuriser son réseau loT

TABLEAU DES NORMES WI-Fl SUCCESSIVES

Date Largeu BSBik
Norme Wi-Fi d'apparition Fréquences dercganarl maximum Portée Nom
PP théorique
802.11 1997 2.4 GHz 20 MHz 2 Mb/s 20m
802.11b 1999 2,4 GHz 20 MHz 11 Mb/s 35m Wi-Fi |
802.11a 1999 5 GHz 20 MHz 54 Mb/s 35m Wi-Fi 2
802.11¢g 2003 2,4 GHz 20 MHz 54 Mb/s 38 m Wi-Fi 3
2 3 5 9_4% A/
802.11n 2009 24GHz 1 50, 40 Muz | 722OMY g0 | wiFia
5 GHz s
802.11ac _ . 20, 40, X . . R
M 2014 5 GHz 80 MHz 866.7 Mb/s 35 m Wi-Fi 5
802.11ac . 20, 40, 80, L A
version 2 2016 5 GHz 160 MHz 1,73 Gb/s 35m Wi-Fi 5
D 8 24GHz | 20,40, 80, . . -
802.11ax fin 2019 5 GHz 160 MHz 2.4 Gb/s 35m Wi-Fi 6
2.4 GHz i
802.11ax Fin 2021 5 GHz 20,40,80, | 4 5 Gys 35m | Wi-Fi6E
s 160 MHz
6 GHz
2024 (en cours 2.4 GHz
802.11be de 5 GHz 320 MHz 46 Mb/s 35m Wi-Fi 7
développement 6 GHz
de4a8entrele Wi-Fi5etle Wi-Fi6,le  de toutes ces améliorations, que tous les
premier avec un multiplexage octogonal  appareils connectés fonctionnent aussi
a4 flux, alors que le second en utilise 8. en Wi-Fi 6.
Une autre particularité du Wi-Fi 6 est
I'utilisation du coloriage BSS (Basic M Puis le Wi-Fi 6E
Service Set), qui consiste a coder le trafic
réseau via des couleurs (représentéespar  Le Wi-Fi 6E qui a commencé a appa-
desnombres de 04 7) sur une fréquence,  raitre en 2021 dans certains appareils,
de maniére & déterminer s’il peut étre  soit deux ans apres le Wi-Fi 6, est en
utilisé. S’il y a plusieurs points d’acces  réalité une évolution car toujoursala  Les
situés a proximité, et qu’ils utilisent  norme 802.11ax. Il devient tri-bande ~ routeurs
le méme canal, ceux qui fonctionnent  en apportant a son ainé une plage de et points
en Wi-Fi 6 peuvent étre configurés  fréquences supplémentaire dans les d’acces
pour passer par des couleurs BSS dif- 6 GHz, qui vient se rajouter a cellesexis-  \Wi-Fi, en
férentes. Ainsi, sile canal estouverten  tantes de 2,4 GHz (fréquencesde 2400  Wi-Fi 5
écoute, il peut ignorer un signal faible 4 2 483,5 MHz) et 5 GHz (fréquences comme
et transmettre dans une autre couleur.  de 5150 2 5 350 MHz et de 54702  en 6/6E,
Cela permet d’éviter les interférences 5725 MHz). La bande 6 GHz quanta  utilisent
sur un méme canal afin d’améliorerla  elle couvreles fréquences de 5925GHz ~ de plus
performance du réseau. a 7,125 GHz, offrant donc jusqua en plus la

De plus, le Wi-Fi 6 consomme moins
d’énergie que son prédécesseur, ce qui
est fort appréciable pour les périphé-
riques fonctionnant sur batterie, que ce
soit un smartphone, une tablette, une
caméra de surveillance ou un capteur
autonome. Pour cela, le Wi-Fi 6 utilise
la fonction TWT (Target Wake Time),
qui consiste a indiquer aux appareils
quand mettre leur Wi-Fi en veille, et
bien stir le rallumer, économisant ainsi
la batterie. Il faut, bien stir, pour profiter

1200 MHz de spectre supplémentaire,
sans chevauchement ni interférence
entre les canaux, au contraire des deux
autres bandes.

Une autre contrainte existe dans les
fréquences utilisées par le Wi-Fi 6E
est que les plages définies sont adja-
centes a celles utilisées par les métros
sans conducteur (systeme de signali-
sation CBTC (Communication Based
Train Control), fréquences de 5 915 a
5935 MHz), que ce soit en France ou a

. . SMary.
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technologie
Mesh
(réseau
maillé).

’étranger. CANFR (Agence nationale
des fréquences) a d’ailleurs défini un
seuil en 2020, qui sera révisé en 2025.

Plus la bande est haute, plus le débit
est important, au contraire de la portée
qui passe moins bien au travers des
murs. Le 2,4 GHz passe mieux, mais
est trés encombré, le 5 GHz était donc
le bon compromis, mais il est désor-
mais aussi beaucoup utilisé. Il faut donc
espérer larrivée rapide du 6 GHz avec
une largeur de bande plus importante
pour désengorger ce spectre Wi-Fi. Une
arrivée d’autant plus attendue que le
Wi-Fi 6 va devoir partager la bande de
6 GHz avec certains faisceaux hertziens,
systemes pour le transport routier et la
signalisation ferroviaire, mais aussi des
services déja exploités pour les émissions
par satellite (le haut de la bande C) et
les stations de radioastronomie.

Cependant, cté bénéfices, les routeurs et
points d’acces Wi-Fi, en Wi-Fi 5 comme

en 6/6E utilisent de plus en plus la tech-
nologie Mesh (réseau maillé), permettant
de relayer les signaux dans un batiment
pour offrir une couverture optimisée,
réduisant du méme coup leffet écran

des murs. Limpact est d’autant plus

significatif si les points d’acces sont
interconnectés par le réseau électrique,
en CPL (Courant Porteur en Ligne).

Peu de terminaux sont actuellement en
Wi-Fi 6E, mais d’apres la Wi-Fi Alliance,
20% des appareils en Wi-Fi 6 devraient
pouvoir fonctionner en 6E. Toutes les
box internet actuellement disponibles
en France sont compatibles Wi-Fi 6,
certaines étant déja configurées pour
le Wi-Fi 6E. Vous trouverez des infor-
mations détaillées a leur propos dans
larticle dédié a celles-ci dans notre
dossier.

M La sécurité par le WPA3

La multiplication des objets connectés et
lexpansion des usages en BYOD (Bring
Your Own Device), avec des équipements
fixes ou mobiles, personnels ou profes-
sionnels, rend donc indispensable une
augmentation du niveau de sécurité des
systemes et des réseaux. Pour la perfor-
mance en débit, c’est la norme 802.11ax
qui fait le travail, mais pour la sécurisa-
tion du trafic, on compte désormais sur

(Suite p. 24)



DOSSIER

Les routeurs et appareils Wi-Fi 6 & 6E

Parmi les nombreux routeurs compatibles Wi-Fi 6 & 6E proposés par les fabricants, nous
vous proposons une sélection non exhaustive, mais qui offre un bon équilibre entre les
performances, les fonctionnalités et leur prix d’achat.

ous tenons a signaler que ces modeles
sont compatibles avec les anciennes
normes Wi-Fi, permettant ainsi d’y

connecter sans probleme les périphériques
compatibles Wi-Fi 5, voire méme antérieurs.

Routeur Netgear Nighthawk
RAX80/AX8

1

Chez Netgear, le Nighthawk RAX80/AX8
dispose d’une interface d’administration
complete, facile a utiliser. Son prix est tres
attractif. Pour aller encore plus loin dans la
méme marque, le Nighthawk RAX120/AX12
ajoute un port Multi-Gigabit et peut supporter
plus de périphériques connectés en simultané.
Son prix étant plus élevé, il est plutot destiné
aux utilisateurs intensifs, aux travailleurs indé-
pendants et aux TPE. Pour un déploiement
plus large en termes de superficie, il faut aller
vers la gamme Orbi, composée d’ensembles
comportant un routeur et des satellites, per-
mettant de déployer un réseau Mesh (maillé).
Le kit Netgear Orbi RBK352 reste cependant
abordable, avec la possibilité de I'installer et le
configurer directement depuis un smartphone
(ou depuis un navigateur sur PC). Le routeur
en tant que tel peut couvrir une surface allant
jusqu’a 50 m?, et pour étendre le signal Wi-Fi,
il suffit d’y ajouter un ou plusieurs satellites,
en fonction de la configuration des locaux. Un
peu moins performant que les Nighthawk cités
précédemment, le RB352 prend sa revanche des
qu’il est relayé par ses satellites et son réseau
maillé, surtout lorsqu’il faut passer des obstacles
comme les murs et parois.

Routeur Netgear Nighthawk
RAX120/AX12

Hotspot mobile 5G et Wi-Fi 6E Netgear

Nighthawk M6 Pro

Les itinérants choisiront le Nighthawk-M6-PRO,
toujours chez Netgear, dont vous trouverez un
descriptif complet dans les pages « Réseaux »
de ce numéro.

Chez TP-Link, le routeur Archer AX11000 a
des fonctionnalités originales, comme la pos-
sibilité de créer un second réseau Wi-Fi 5 GHz
que l'utilisateur pourra dédier par exemple au
gaming en réseau. Il dispose de deux ports
Ethernet Gigabit qui peuvent étre agrégés pour
doper la vitesse de transmission filaire.

Routeur TP-Link
Archer AX11000

Une autre possibilité pour bien déployer le réseau
consiste a utiliser le CPL pour se libérer des
murs écrans. Chez Devolo, la gamme Magic
2 est maitre en la matiére, avec les deux kits
Magic 2 Wi-Fi 6 Mesh. Les adaptateurs fournis
transforment n’importe quelle prise de courant
en un point d’acces haut débit, récupérant le
réseau Ethernet par le biais de fils électriques

Kit devolo

P P ~~
Magic 2 _— —_— —
WiFi 6 Mesh - v -
Multiroom Py o o

F_
wn OdevorLo

////7 Uy, ,

-
Répéteur Devolo Wi-Fi 6 v
Repeater 3000

(technologie CPL G.hn, courant porteur), et
le transmettant en Wi-Fi 6 dans les bandes
de fréquences de 2,4 et 5 GHz. Linstallation
est facilitée par une connexion par appairage
automatique entre les différents modules. Leur
configuration se fait ensuite via 'application
Devolo Home Network (i0S & Android). Ils
sont disponibles en deux configurations, avec
le Starter Kit contenant deux adaptateurs
(349,90€ TTC), et le devolo Magic 2 Wi-Fi 6
Mesh Multiroom Kit comprenant trois adap-
tateurs (499,90€ TTC).

Toujours chez Devolo, les répéteurs devolo
Wi-Fi 6 Repeater 3000 (3000 Mbps) & 5400
(5400 Mbps) sont congus pour une mise en
place facile en réponse a des besoins d’acces
Wi-Fi ponctuels. En plus du Wi-Fi 6, ils com-
portent une prise Ethernet RJ45 Gigabit (deux
pour le 5400), pratique pour y connecter une
imprimante, une smart TV ou un ordinateur
de bureau. La fonction WPS intégrée permet
de connecter instantanément tout appareil sans
fil disposant de cette particularité, sans avoir
besoin de saisir de mot de passe. Intégrant la
fonction Mesh, ils peuvent compléter un réseau
maillé déja existant, et I'indicateur de signal par
LED a quatre niveaux permet de le positionner
alendroit adéquat. Le Wi-Fi 6 Repeater 5400
dispose en plus d’une configuration d’antennes
4x4 offrant une couverture Wi-Fi plus vaste
que son petit frere. Enfin, ces répéteurs sont
paramétrables via I'application Devolo Home
Network. Le répéteur 3000 & 5400 sont aux
prix respectifs de 99,90 & 149,90€ TTC.

Du c6té des périphériques, certains ordinateurs
portables, comme le laptop Acer Predator Helios
300, et les dernieres générations de smartphones
sont compatibles Wi-Fi 6. Les performances sont
évidemment nettement améliorées en comparai-
son avec les appareils fonctionnant en Wi-Fi 5.

- . SMary.
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Sécuriser son réseaud loT

le protocole WPA3 qui prend la releve du
WPA2, lui-méme successeur du WPA.
Le WPA3 supprime en effet certaines
failles du WPA2, dont la vulnérabilité a
été démontrée par des attaques (Krack
ou Hele 196 par exemple).

Ce mode performe dans ce domaine

grace a une authentification plus robuste

et un chiffrage des données plus puis-
sant que le précédent. La Wi-Fi Alliance

propose dailleurs une certification pour
ce nouveau protocole, voire méme une

certification spécifique (Wi-Fi certified

Enhanced Open) pour les points d’acces

et les réseaux ouverts. Celle-ci garantit
ainsi la confidentialité des données dans

des réseaux ouverts non sécurisés, méme

si elles ne sont pas chiffrées au départ.
Cela se fait par 'implémentation d’un

chiffrage OWE (Opportunistic Wireless

Encryption) RFC8110. Lacces des uti-
lisateurs est dés lors facilité, car il n’est
plus nécessaire d’appliquer un mot de

passe pour se connecter a des points

d’acces situés dans des lieux publics

aéroports, cafés, hotels...).

Comme pour le WPA2,le WPA3 dispose
de deux modes, avec le WPA3 personnel
etle WPA3 entreprise. Le premier (aussi
appelé WPA3-SAE) est généralement
destiné a un usage au domicile ou dans
les TPE/PME. Parmi ses fonctionnalités,
le SAE (Simultaneous Authentication
of Equals ), qui permet de définir des
mots de passe simples, donc faciles a

Le WPA3
performe
en sup-
primant

la vulné-
rabilité

du WPA2
grace
aune
authentifi-
cation plus
robuste,
voire une
certication
spécifique
pour les
points
d’'accés et
les réseaux
ouverts.

- +» SIS Y
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mémoriser, remplace le PSK (Pre-Shared
Key). Le SAE ajoute une couche supplé-
mentaire de sécurité au mot de passe,
préservant ainsi la confidentialité des
données vis-a-vis des attaques hors ligne.

Le WPA3 Entreprise, quant a lui, est
congu pour garantir la sécurité des
réseaux critiques des sites de taille plus
importantes (grandes entreprises, insti-
tutions, gouvernement...). Il comporte
des outils de chiffrage plus complexes,
comme le protocole 256 bits Galois ou
le GCMP-256 (Counter Mode Protocol),
le 384-bit HMAC (Hashed Message

Authentication Mode) avec I'algorithme

HMAC-SHA384 (Secure Hash Algo-
rithm) pour la dérivation dela clé et sa

confirmation, I'échange ECDH (Elliptic

Curve Diffie-Hellman) et ECDSA (Elliptic

Curve Digital Signature Algorithm) avec

une courbe elliptique de 384 bits pour
’établissement de la clé et 'authenti-
fication, ainsi que le BIP-GMAC-256

(256 bits Broadcast/Multicast Integrity
Protocol Galois Message Authentication

Code), ce dernier étant adapté pour une

protection plus robuste des trames de

management.

Pierre Lagrange

LE WI-FI 7 POUR 2024 ?

ont déja annoncé des routeurs en Wi-Fi 7 (norme 802.11be). Cette nou-

3 ien que prévu pour étre finalisé I'année prochaine, certains fabricants

velle norme sera aussi tri-bande (fréquences 2,4 GHz, 5 GHz et 6 GHz),
comme le Wi-Fi 6e, mais sa largeur de bande passera a 320 MHz (soit le double
du Wi-Fi 6/6e), pour offrir un débit théorique annoncé entre 30 et 46 GHz,
soit de 3 a 5 fois celui de son prédécesseur. Une vitesse qui devrait donc étre
suffisante pour passer de la vidéo 8K.

Larrivée du MLO (Multi-Link Operation), permettra d’effectuer des connexions
agrégées sur deux bandes simultanément, offrant donc des vitesses de connexion
encore plus rapides. Cette fonctionnalité permettra aussi de partager des données
redondantes, voire uniques, sur les deux bandes, afin d’améliorer la fiabilité
tout en ayant une latence trés faible.

Le Wi-Fi 7 sera rétrocompatible avec les appareils existants qui fonctionnent en
tribande, leur permettant donc de se connecter aux futurs routeurs tournant
sous cette nouvelle norme.




LG - Set Top Box
Pro:Centric STB-6500

amajorité des clients d’hotels

étant désormais munis d’un

smartphone, les établissements
éliminent de plus en plus les
combinés téléphoniques filaires
et se tournent vers une interface
affichée sur ’écran du téléviseur.
Pour répondre a cette tendance, LG
propose sa plateforme Pro:Centric
Smart qui permet de personnaliser
les services hoteliers distribués vers
les écrans via une infrastructure
IP et méme RF. Pro:Centric Direct
est outil qui permet d’éditer et
formater a distance I'interface
utilisateur tout en gérant les télé-
viseurs installés dans les chambres.
Les résolutions supportées vont
jusqu’a’'UHD, avec une conversion
automatique des contenus Full HD.
Le décryptage Pro:Idiom intégré
donne I'accés aux contenus chiffrés
(VOD et chaines cryptées de type
Canal+). Une carte modem-cible
en option permet d’accéder aux

services IP distribués sur les ins-
tallations en cable coaxial 75 ohms.
Les clients munis d’un appareil
personnel sous Android peuvent
partager leur contenu via Smart-
Share, ou encore envoyer leur flux
musical au téléviseur par le biais
de Bluetooth Sound Sync, Soft AP.

www.lg.com/fr

[00Ms...

AVER & LENOVO
Une solution hybride

Microsoft Teams

ver Europe

et Lenovo

annoncent
leur collaboration
pour offrir une
solution certifiée
de connectivité
des salles de réunion
hybrides en sappuyant
sur Microsoft Teams. Elle
est composée du controleur Lenovo
ThinkSmart Core + et de deux
solutions de visioconférence AVer
convenant a différentes tailles de
salles. La VB130 est une barre de
son compacte, destinée aux petites
salles, comportant une caméra
4K grand angle et un réseau de
microphones a formation de
faisceau avec suivi automatique
et cloture audio. La VC520 Pro2,
pour les salles moyennes a grandes,
est munie d’une caméra a zoom

= i

total 24X (12X optique + 2X
numérique) et du systeme avancé
AVer SmartFrame. Sa connectivité
audio et vidéo se fait via USB,
permettant d’étendre la diffusion
du son jusqu’a trois haut-parleurs,
ou un haut-parleur et quatre
microphones individuels. Ces
deux ensembles peuvent étre
pilotés en IP par des panneaux
de contréle ou des boutons
intelligents.

www.avereurope.com
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LOGITECH

[00Ms...

Webcams Brio 300 & 305

es webcams compactes et

Plug & Play s’adressent aux

travailleurs a distance dont
le budget est restreint. Cela ne
les empéche pas de revendiquer
des caractéristiques appréciables,
comme la résolution Full-HD
1080p, la correction automatique
de la lumiere et la réduction de
bruit intégrée a son micro numé-
rique. La qualité de rendu des web-
cams intégrées aux ordinateurs
portables a généralement du mala
sadapter aux mauvaises conditions
d’éclairage, et trés souvent I'angle
de vision n’est pas a 'avantage de
l'utilisateur hybride, sans compter
le rendu sonore. Les Brio 300 &
305 améliorent tous ces points
et rendent ainsi les visioconfé-
rences beaucoup plus agréables
pour les utilisateurs. Elles sont
compatibles avec la plupart des
plateformes actuelles, car certifiées
Microsoft Teams, Zoom et Google

Meet. Reliées al'ordinateur via leur
port USB-C, les Brio 300 & 305
sont munies d’un obturateur de
confidentialité afin de préserver
Pintimité de lespace de travail
quand elles ne sont pas utilisées.
Disponibles en blanc cassé, gra-
phite ou rose, leur design conique
ne les laisse pas passer inapergues.
Leur prix public conseillé est de

79,99€. www.logitech.com/fr-fr
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ABUS - Cadenas a empreinte

digitale

lus besoin de clé ou de
p mémoriser de code, avec le

cadenas biométrique Touch
57 d’Abus. Pas léger, car pesant
390g, mais tres solide, il résiste a
Ieau (IP67), et peut soutenir des
tractions jusqu’a 2 tonnes, avec un
double verrouillage a bille. C’est
donc une solution totalement
adaptée a la sécurisation des acces
destinés a plusieurs utilisateurs
(cave, garage, armoire d’espace de
travail ou casier de club sportif ou
d’établissement scolaire). Sa pile
CR2, fournie, assure jusqu’a 10000
ouvertures. La premiére empreinte
de doigt enregistrée sera celle de
l'administrateur (deux possibles),
cela se faisant par application
durant une vingtaine de secondes
sur le capteur d’empreinte digitale.
11 suffit ensuite de poser le doigt
sur le capteur 360° pour ouvrir
automatiquement le cadenas. Le
Touch 57 peut enregistrer jusqu’a
20 empreintes mais on peut aussi

® l
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enregistrer deux empreintes par
personne, afin de parer a un pos-
sible blocage en cas de blessure.
Le cadenas émet un signal pour
avertir quand il faut remplacer la
pile. Si cette derniére est totalement
déchargée, il n'est plus possible de
louvrir, mais les empreintes sai-
sies restent enregistrées. Son prix
public est de 60€TTC.
www.abus.com/fr

[00Ms...

MDK SOLUTIONS
Clé USB chiffree KryptKey Il

a Kryptkey II Essentiel est
Lune Clé de sécurité
USB 3.0 / USB-C
qui chiffre (AES-256
pour PC et Mac) sim-
plement et automatique-
ment toutes les données
quelle stocke. Pour les
déchiffrer, il faut lancer
le programme installé sur
ladite clé. En novembre 2022,
Meilleur Test a élu la Kryptkey
IT Essential 64 Go «Meilleure
clé de sécurité haut de gammen,
la considérant comme idéale
pour prévenir la copie illicite des
données professionnelles et privées.
LaKryptkey II Pro crée un disque
virtuel sur lordinateur ou un
disque externe, via le programme
(compatible Windows ou Mac OS)
installé sur la partition, en lecture
seule, dela clé. La taille de ce disque
peut étre fixée a loisir en fonction
del’espace disponible, un mot de
passe étant défini a sa création. Le

disque virtuel est déverrouillé en
insérant la clé dans un port et en
saisissant ce mot de passe, la fenétre
de saisie disparaissant quand la
clé est déconnectée. Si I'ordina-
teur ou le disque dur est volé, il
devient impossible d’accéder a son
contenu si on ne dispose pas de la
clé et du mot de passe. Disponible
en 32 Go et 64 Go, la Kryptkey II
Pro est commercialisée a partir de
64,50 €TTC..
www.mdksolutions.com
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B NETGEM
Cession de l'activité
Fibre France

NETOEM...

Dans sa stratégie de recentrage
autour de son cceur de métier,
Pactivité de Streaming TV destinée
aux opérateurs télécoms, Netgem
abandonne son activité d opérateur
fibre grand public en la cédant ala
Société Nordnet (filiale du groupe
Orange). Son service de télévision
netgem.tv restera cependant dispo-
nible pour tous les abonnés tranférés
a Nordnet. Cette cession, qui devrait
étre effective au courant du premier
semestre 2023, permettra a Netgem
de renflouer sa trésorerie pour

un montant d’environ 3 millions
d’euros, dont la destination n’a pas
encore été communiquée.
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TRENDNET - Hive, gestion
cloud des points d'acces

e fabricant californien de
Lsolutions de réseau et de

surveillance lance TREND-
net Hive, sa solution de gestion
cloud dans ses points d’acces
Wi-Fi. Elle permet de mutualiser
la gestion de la surveillance d’'un
ou plusieurs réseaux et des appa-
reils qui y sont connectés, via les
points d’acces de la marque. Les
fonctionnalités de TRENDnet Hive
Premium incluent entre autres la
vue d’ensemble du réseau (utili-
sateurs et dispositifs), les mises a
jour a distance, le téléchargement
de rapports d’utilisation (débits,
statistiques, suivi des clients, etc.),
la génération des diagnostics, et

la gestion et configuration des
dispositifs... 11 est possible aussi
delocaliser les goulets d’étrangle-
ment des données afin d’améliorer
la productivité du réseau. Le cott
est de 10 US$ par an et par dispo-
sitif. Une version TRENDnet Hive
Pro, destinée aux intégrateurs et
partenaires ajoute des fonction-
nalités encore plus étendues. Les
points d’acces TRENDnet existants
(TEW-921DAP, TEW-826DAP,
TEW-825SAP et TEW-821DAP
a partir de la version 2) sont
compatibles TRENDnet Hive par
mise & jour du firmware, comme
les modeles a venir.
www.trendnet.com/hive

NETGEAR

[00Ms...

Hotspot mobile 5G

et Wi-Fi 6t

e point d’acces mobile, qui

tient dans la poche, est le

premier qui combine les
avantages de la 5G (débit jusqu'a
6 Gbp/s), du Wi-Fi 6e (débit jusqu'a
3.6 Gbp/s) et d'un réseau filaire
(débit jusqu'a 2.5 Gbp/s). 1l offre
ainsi un réseau autonome sans fil,
performant et sécurisé, pour toutes
les personnes en déplacement, que
ce soit pour des besoins profes-
sionnels ou en vacances. Jusqu'a
32 périphériques peuvent étre
connectés pour accéder au réseau
4G/5G, en toute sécurité grace a
son firewall intégré, et sa fonction
roaming permet de l'utiliser par-
tout dans le monde, sous condi-
tion de disposer d’une carte SIM
compatible. Sa batterie intégrée
de 5.040mAh lui procure une
autonomie pouvant atteindre
13 heures d’utilisation (elle fait

aussi office de powerbank via
son port USB-C). Les parametres
Wi-Fi peuvent étre modifiés via
I’écran couleur tactile, qui sert
aussi a controler Pusage des
données mobiles, la qualité du
signal de réception, et... & envoyer
des SMS. En mode sédentaire, le
M6 PRO peut étre alimenté via
un adaptateur secteur et servir
de point d’acces Wi-Fi 6E, ou
encore diffuser la réception 5G
sur le réseau Ethernet du domicile.

www.netgear.com
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SMART HOME - foT

Rubrique réalisée par Pierre Lagrange

HB8

Surveiller
son domicile
avec Ezviz.

EZVIZ

elLife BC1C

Cameéras connectées

esthétiques

zviz, marque grand public

du groupe chinois Hikvision,

propose une large gamme

de produits de surveillance
connectés pour sécuriser le domi-
cile. Le judas électronique sans
fil DP2C (149,99 €) est aussi une
caméra (vision est en Full HD sans
angle mort) qui surveille le pas de
porte et détecte les mouvements
et retransmet les coups de son-
nette, évenements tous notifiés
en temps réel sur smartphone ce
qui permet d'intervenir depuis
lintérieur du domicile comme
depuis l'autre coté du globe.
Autre produit, la caméra exté-
rieure LC3 (169,99€) peut étre ani-
mée a distance pour simuler une
présence en cas d'absence. Elle
peut aussi servir d'éclairage dans
une zone sombre en un clic sur
I'application, par programmation
horaire, ou par détection de pré-
sence humaine. La caméra sans fil

- - SAar
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motorisée HB8 2K+ (199,99€), qui
observe sur presque 360°, enre-
gistre des images en haute résolu-
tion des qu'il y a des mouvements
alentour. Sa batterie assure une
autonomie de 8 mois mais un
panneau photovoltaique (24,99€)
peut assurer une alimentation
en continu de la batterie pour
subvenir aux besoins de I'élec-
tronique, de la motorisation PTZ
et du module de communication
Wi-Fi. Enfin la caméra extérieure
eLife /BC1C 2K (149,99 €) résiste
aux intempéries et <s'installe
aisément sans cablage spécifique,
car elle est alimentée par une
batterie rechargeable assurant
jusqu’a 210 jours d‘autonomie.
Elle transmet ses images en Wi-Fi,
détecte la présence humaine,
assure une vision nocturne en
couleur et une communication
audio bidirectionnelle.
www.ezviz.com
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Ecouteurs a conduction
osseuse X-Vibes

Les écouteurs a conduction
osseuse X-Vibes de Crosscall

e casque d'écoute a conduc-

tion osseuse est le premier

du genre développé par
Crosscall. Cette technologie a
pour particularité d’offrir un vrai
confort d'écoute tout en laissant
les conduits d'oreilles libres pour
capter tous les sons environnants.
Comme tous les produits de la
marque, le X-Vibes est étanche
(IP67) et résistant, ce qui convient
a un usage professionnel - Cross-
call équipe des brigades de
sapeurs-pompiers, des militaires,
des employés de la SNCF - ou
sportifs. Le principe : le son se
transmet par vibrations sur l'os
temporal, et non par le canal audi-
tif, pour atteindre l'oreille interne.
Ce dispositif qui est maintenu par
un cerclage autour de la téte a
aussi pour avantage de diminuer
les risques d'acouphénes, car les
tympans ne sont pas sous pres-
sion. Le X-Vibes est un « casque
léger » connecté en Bluetooth
au smartphone ; équipé de deux
micros pour entretenir une

conversation téléphonique, I'un
pour capter la parole du locuteur,
est protégé par une membrane,
I'autre pour intercepter les sons
extérieurs qui seront filtrés par la
réduction de bruit ENC. La batte-
rie de 200 mAh assure une auto-
nomie de 14h, et son poids de
34 g ne préjuge pas d'une quel-
conque fragilité puisque le cer-
clage inclut un anneau en titane.
Doté d'une fonction Push-to-Talk,
le X-Vibes est compatible avec
le mode talkie-walkie X-Talk des
smartphones Crosscall qui auto-
rise les communications dans un
groupe de personnes situées dans
la méme cellule. X-Vibes est muni
d'un connecteur USB-C étanche
et protégé par capuchon, et est
fourni avec son cable de recharge,
des bouchons d'oreille (puisque
les conduits ne sont pas utilisés !)
et un étui de transport avec at-
tache de ceinture. Son prix public
conseillé est de 149,99 €.

www.crosscall.fr



Nuki

Fonction Auto Unlock

améliorée
a serrure connectée Smart
Lock de Nuki a pour parti-
cularité de pouvoir déver-
rouiller automatiquement la
porte lorsque I'on s'en approche,
via la fonction Auto Unlock. Mais
cela peut provoquer une certaine
inquiétude de la part des utilisa-
teurs. Lapplication de pilotage
de cette serrure proposée sous
iOS se voit désormais dotée d'une
nouvelle fonction permettant de
régler le délai d'ouverture, afin
que la porte s'ouvre exactement
au moment souhaité, et cela de
maniéere individuelle. Pour rappel,
cette particularité était déja dis-
ponible dans lapplication sous
Android. La détection d'approche
exploite  simultanément deux
technologies. La géolocalisation,
tout d'abord, dessine un cercle
virtuel dans un rayon de 100
meétres autour de la Smart Lock.
Ensuite l'application détecte le
signal Bluetooth émis par la ser-
rure, soit a quelques métres de
distance entre le smartphone et la
serrure. Dés que la connexion ra-
dio est stabilisée, I'ouverture de la
porte est déclenchée, idéalement

lorsque que |'on se trouve devant
la porte. Mais cela peut aussi se
faire depuis I'étage inférieur ou
encore depuis I'extérieur du bati-
ment, selon sa configuration, le
nouveau réglage « Vitesse d’Auto
Unlock » permettant de définir
justement un délai d'ouverture
plus ou moins long. nuki.io/fr

lof - SMART HOME

DAAF connecté
HomeSmoke

-
-

e détecteur de fumée, obliga-

toire depuis 2015, alerte contre

tout départ de feu, a condition
d'étre entendu par I'occupant des
lieux. Pour étre alerté a l'extérieur,
Avidsen propose HomeSmoke, un
détecteur de fumée connecté au
réseau domestique. En plus de
déclencher sa sirene intégrée (90
dB), il envoie une notification sur
smartphone via l'application Avid-
senHome. Pour lever le doute, il
est toujours possible de prévenir
un voisin mais il est plus efficace
et immédiat de se connecter sur
une caméra IP Avidsen Home pour
visualiser la situation en temps
réel. Si le départ de feu n'est pas
prouvé, il suffit de désactiver

La HomeSpoke Avidsen vous avertit
des alertes incendie a distance.
lalarme et de vérifier ensuite la
raison d'un éventuel dysfonction-
nement. HomeSmoke fait partie de
I'écosysteme Avidsen. Il est donc
possible d'augmenter le dispositif
d‘alerte en allumant ou faisant cli-
gnoter des ampoules connectées
de la marque, pour une personne
malentendante, par exemple. Le
HomeSmoke est alimenté par deux
piles AA de 1,5V, et son format
compact permet de linstaller faci-
lement et de maniere discréte au
plafond. La portée de son Wi-Fi est
de 50 metres, et il est compatible
avec les assistants vocaux Google
et Alexa.

Un pack
confort
a prix réduit

M tado°/Meross/Amazon

——

-~

PACK D’ECONOMIE D’ENERGIE A PRIX TRES REDUIT

Controle du climatiseur
Airton par son
smartphone via

le module Wi-Fi

AIRTOM

Module Wifi

A g

ATissue d’un partenariat avec tado® et Meross, Amazon propose un pack

économie d’énergie pour la maison connectée. Il est composé d'un thermostat
intelligent sans fil tado® V3+, de deux prises connectées Meross et d’'une
enceinte Amazon Echo Show 5. Ce « paquet » est commercialisé au prix
spécial de 175,99€, soit une remise de 48% par rapport au cotit total (344,96€) des
éléments vendus séparément. Le tado V3+ est pourvu des fonctionnalités de
géolocalisation, de détection de fenétres ouvertes, d’adaptation aux conditions
météorologiques locales transmises par un serveur Internet, ce qui permet
de réaliser des économies d’électricité substantielles. Les prises intelligentes
Meross peuvent contrdler le fonctionnement d’appareils gourmands en énergie,
alors que 'Echo Show 5 suit, via son écran 'ensemble de I'installation, tout
en servant a plein d’autres fonctions. Tous ces éléments et leurs fonctions
(températures, scénarios, tranches horaires, confort, ...) peuvent étre controlés
via un smartphone ou encore par la voix. www.tado.com

M Airton
UN MODULE WI-FI POUR CLIMATISEUR REVERSIBLE

L’idéal pour un climatiseur est d’entretenir une température adéquate
lorsque les résidents sont présents. Alors pour mieux controler sa consom-
mation énergétique, Airton offre la possibilité de piloter ses climatiseurs
a distance, grace au module Wi-Fi d’Airton. Celui-ci s’installe a I'inté-
rieur du climatiseur de la marque qu’il connecte au réseau du domicile.
Lapplication Smartlife installée sur le smartphone de l'utilisateur permet
ensuite a ce dernier de gérer le fonctionnement de son climatiseur méme
s’il ne se trouve pas chez lui. Smartlife est compatible avec les assistants
vocaux Google Home et Alexa, et le paramétrage intuitif permet de
régler la température désirée a I'allumage ainsi que la minuterie. Son
prix public conseillé est de 99€. www.airton.fr

- " smur".
n°57 - MARS / AVRIL 2023 # 45 # intégralions
~mog





